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Abstrak

Penelitian ini bertujuan untuk menganalisis tren penelitian serangan siber terhadap sistem
akuntansi keuangan melalui pendekatan bibliometrik. Metode yang digunakan melibatkan
analisis bibliometrik menggunakan database Scopus, dengan fokus pada publikasi dari tahun
2014 hingga 2023. Data dianalisis menggunakan perangkat lunak VOSviewer untuk
memetakan tren penelitian dan kolaborasi antar peneliti. Hasil penelitian menunjukkan adanya
peningkatan signifikan dalam jumlah publikasi tentang keamanan siber, dengan puncaknya
pada tahun 2023. Teknologi seperti pembelajaran mesin, kecerdasan buatan, dan blockchain
sering digunakan dalam penelitian ini untuk mendeteksi dan menangani serangan siber.
Amerika Serikat dan India merupakan kontributor utama dalam publikasi penelitian ini.
Penelitian ini menekankan pentingnya deteksi dini dan strategi pencegahan yang proaktifuntuk
melindungi data keuangan yang sensitif. Analisis ini juga mengidentifikasi celah dalam
penelitian yang membutuhkan pendekatan lebih spesifik untuk mengatasi ancaman siber pada
sistem akuntansi keuangan.

Kata kunci: Keamanan Siber, Serangan Siber, Keuangan, Sistem Akuntansi
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Abstract

This study aims to analyze the research trends of cyberattacks on financial accounting systems
through a bibliometric approach. The method used involved bibliometric analysis using the
Scopus database, focusing on publications from 2014 to 2023. The data was analyzed using
VOSviewer software to map research trends and collaboration between researchers. The results
showed a significant increase in the number of publications on cybersecurity, with a peak in
2023. Technologies such as machine learning, artificial intelligence, and blockchain are often
used in this research to detect and deal with cyberattacks. The United States and India are the
main contributors in the publication of this research. This research emphasizes the importance
of early detection and proactive prevention strategies to protect sensitive financial data. The
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analysis also identifies gaps in the research that require more specific approaches to address
cyber threats to financial accounting systems.
Keywords: Cyber Security, Cyber Attack, Finance, Accounting System

Pendahuluan

Keamanan siber dalam sistem keuangan, khususnya terkait serangan terhadap sistem
akuntansi keuangan, merupakan bidang penelitian penting yang membutuhkan analisis
mendalam untuk memahami tren dan ancaman yang berkembang. Bidang sistem siber-fisik
telah mengalami kemajuan yang signifikan dalam menangani ancaman siber, dengan penelitian
yang berfokus pada berbagai aspek seperti deteksi serangan siber, ketahanan terhadap
serangan, dan integrasi teknologi seperti blockchain untuk meningkatkan keamanan (Qasaimeh
et al.,, 2022; Amin et al., 2020; Alasali, 2023). Perpaduan komponen siber dan fisik dalam
sistem seperti jaringan pintar menimbulkan tantangan unik yang memerlukan analisis
komprehensif untuk melindungi dari potensi serangan siber-fisik (Amin et al., 2020; Oyewole,
2024; Dawodu, 2023). Memahami dampak ancaman siber terhadap lembaga keuangan
sangatlah penting, terutama dengan meningkatnya adopsi perbankan online dan meningkatnya
kejahatan siber (Almahadeen, 2024; More, 2024).

Salah satu aspek kunci yang muncul dari literatur adalah kebutuhan akan mekanisme
deteksi ancaman yang canggih dalam keamanan siber keuangan. Berbagai penelitian telah
mengeksplorasi penggunaan model pembelajaran mesin, jaringan saraf, dan analisis data untuk
meningkatkan kemampuan deteksi ancaman (Lee, 2023; Rana et al., 2022; Domashenko,
2023). Dengan memanfaatkan teknologi seperti autoencoder dan model hibrida, para peneliti
bertujuan untuk meningkatkan deteksi anomali dan potensi ancaman siber dalam sistem
keuangan (Lee, 2023). Selain itu, penggabungan intelijen ancaman siber, kontra intelijen, dan
strategi serangan balik dapat memberikan pendekatan yang lebih proaktif terhadap keamanan
siber, sehingga memungkinkan organisasi untuk mengantisipasi dan merespons ancaman siber
secara efektif (Umoga, 2024).

Kesenjangan penelitian di bidang sistem siber-fisik dan keamanan siber keuangan terletak
pada kebutuhan akan pendekatan yang lebih khusus untuk mengatasi tantangan spesifik yang
dihadapi oleh lembaga keuangan. Meskipun penelitian yang ada memberikan wawasan yang
berharga tentang praktik keamanan siber secara umum dan lanskap ancaman, ada kekurangan
analisis mendalam yang berfokus secara khusus pada serangan siber yang menargetkan sistem
akuntansi keuangan. Memahami seluk-beluk serangan ini, potensi dampaknya terhadap operasi
keuangan, dan mengembangkan mekanisme pertahanan yang ditargetkan yang disesuaikan
dengan sistem keuangan merupakan area krusial yang memerlukan eksplorasi lebih lanjut.

Selain itu, integrasi teknologi yang sedang berkembang seperti blockchain dan tekfin
dalam sistem keuangan memperkenalkan dimensi baru dari tantangan keamanan yang perlu
ditangani (Qasaimeh et al., 2022; Papuashvili, 2023). Dengan meneliti implikasi dari teknologi
ini terhadap keamanan siber dan mengembangkan arsitektur keamanan yang berkelanjutan,
para peneliti dapat berkontribusi secara signifikan untuk meningkatkan ketahanan sistem
keuangan terhadap ancaman siber. Selain itu, sifat ancaman siber yang terus berkembang, mulai
dari serangan phishing dan malware tradisional hingga ransomware yang canggih dan serangan
rantai pasokan, menggarisbawahi pentingnya penelitian dan inovasi berkelanjutan dalam
praktik keamanan siber.

Selain itu, literatur menekankan pentingnya penilaian risiko dan strategi mitigasi di sektor
perbankan dan keuangan untuk secara proaktif mengidentifikasi dan mengatasi potensi
kerentanan (More, 2024). Dengan melakukan penilaian risiko yang komprehensif, lembaga
keuangan dapat memperkuat postur keamanan siber mereka dan menerapkan langkah-langkah
pencegahan untuk mengurangi dampak ancaman siber. Selain itu, mengeksplorasi implikasi
ketahanan siber pada sistem keuangan dan mengembangkan strategi untuk mengantisipasi,
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bertahan, dan pulih dari insiden siber merupakan area penting yang memerlukan penyelidikan
lebih lanjut.

Analisis tren serangan siber terhadap sistem akuntansi keuangan dalam ranah sistem siber-
fisik menyajikan lanskap penelitian yang kompleks dan terus berkembang. Dengan menggali
lebih dalam tantangan spesifik yang dihadapi oleh lembaga keuangan, memanfaatkan teknologi
canggih untuk mendeteksi ancaman, dan meningkatkan praktik keamanan siber melalui
penilaian risiko dan strategi ketahanan, para peneliti dapat berkontribusi secara signifikan
dalam memperkuat keamanan sistem keuangan dari ancaman siber.

Metode

Analisis bibliometrik adalah metode kuantitatif yang melibatkan teknik statistik dan
matematika untuk menganalisis publikasi akademis dalam bidang tertentu. Metode ini
memungkinkan klasifikasi, peringkasan, dan pembatasan data berdasarkan kriteria tertentu,
yang memberikan wawasan tentang dinamika dan tren bidang penelitian tertentu (Ko¢ & Bayri,
2023; Ng dkk., 2023; Rejeb dkk., 2023; Lulewicz-Sas, 2017; Jamwal dkk., 2021). Metode ini
mencakup berbagai teknik seperti analisis sitasi, analisis ko-sitasi, dan alat visualisasi seperti
VOSviewer untuk memetakan tren penelitian dan kolaborasi (Rani et al., 2022; Shekhar, 2022;
Serrano et al., 2019). Dengan menggunakan analisis bibliometrik, peneliti dapat mengevaluasi
literatur yang ada secara objektif, mengidentifikasi bidang-bidang yang sedang berkembang,
dan memahami evolusi topik penelitian dari waktu ke waktu (Zhang et al., 2021; Shekhar,
2022). Teknik ini membantu menghindari bias yang mungkin timbul dari pilihan bukti yang
selektif, memberikan pendekatan yang kuat dan sistematis untuk menganalisis data ilmiah
dalam jumlah besar (Rejeb et al., 2023; Giilhan & Kurutkan, 2021).

Data penelitian diperoleh dari database Scopus, yang merupakan sumber informasi ilmiah
yang dapat diandalkan yang mencakup berbagai disiplin ilmu. Pencarian dilakukan dengan
menggunakan kata kunci “Keamanan Siber”, “Serangan Siber”, “Keuangan”, dan “Sistem
Akuntansi” untuk memastikan cakupan yang komprehensif. Artikel-artikel yang diterbitkan
dalam 10 tahun terakhir (2014-2024) dipilih untuk mendapatkan gambaran terkini tentang tren
penelitian pelaporan keberlanjutan. Artikel yang diperoleh dari pencarian awal disaring
berdasarkan kriteria inklusi dan eksklusi. Kriteria inklusi meliputi artikel yang berfokus pada
pelaporan keberlanjutan dan diterbitkan dalam jurnal yang telah melalui proses penelaahan
sejawat. Artikel yang tidak relevan, seperti artikel yang berfokus pada topik lain atau tidak
diulas oleh rekan sejawat, tidak disertakan dalam analisis. Proses penyaringan ini penting untuk
memastikan bahwa data yang dianalisis representatif dan relevan dengan topik penelitian
(Donthu et al., 2021). Analisis bibliometrik dilakukan dengan menggunakan perangkat lunak
VOSviewer yang memungkinkan visualisasi jaringan dan analisis statistik.
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Gambar 11
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Gambar 12
Dokumen Berdasarkan Tahun

Grafik yang disajikan pada Gambar 2 menunjukkan tren jumlah dokumen yang diterbitkan
per tahun dari 2014 hingga 2024 terkait dengan penelitian serangan siber terhadap sistem
akuntansi keuangan. Secara keseluruhan, terdapat peningkatan jumlah dokumen yang
signifikan dari tahun 2014 hingga 2023, dengan puncak tertinggi pada tahun 2023. Dari tahun
2014 hingga 2017, jumlah dokumen yang diterbitkan tetap relatif rendah dan stabil,
menunjukkan bahwa topik ini belum banyak mendapat perhatian dari peneliti selama periode
tersebut. Mulai tahun 2018 hingga 2020, jumlah dokumen yang diterbitkan mulai meningkat
dengan laju yang lebih tinggi, yang bisa diindikasikan sebagai tanda mulai adanya peningkatan
minat terhadap penelitian serangan siber pada sistem akuntansi keuangan. Pada periode 2021
hingga 2023, terjadi peningkatan yang signifikan dalam jumlah dokumen yang diterbitkan,
khususnya pada tahun 2022 dan mencapai puncaknya pada tahun 2023. Peningkatan yang
tajam ini mungkin mencerminkan semakin tingginya kesadaran dan perhatian terhadap
ancaman serangan siber dalam sistem akuntansi keuangan, serta kemungkinan adanya
peningkatan insiden serangan siber yang mendorong lebih banyak penelitian di bidang ini.
Namun, pada tahun 2024, terlihat adanya penurunan jumlah dokumen yang diterbitkan
dibandingkan tahun 2023. Penurunan ini bisa diakibatkan oleh berbagai faktor, termasuk siklus
publikasi yang belum selesai, perubahan fokus penelitian, atau kebijakan baru yang
mempengaruhi jumlah publikasi. Secara keseluruhan, grafik ini menunjukkan bahwa penelitian
mengenai serangan siber terhadap sistem akuntansi keuangan telah mendapatkan perhatian
yang meningkat secara signifikan dalam beberapa tahun terakhir, dengan puncak perhatian
pada tahun 2023.
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Gambar 13

Dokumen Berdasarkan Negara atau Wilayah

Negara/Wilayah Dokumen

Amerika Serikat 265

India 216
Inggris 87
Arab Saudi 68
China 52
Australia 40
Ukraina 38
Malaysia 31
Pakistan 30
Kanada 28

Tabel 2

Dokumen Berdasarkan Negara atau Wilayah

Gambar 3 dan Tabel 1 yang disajikan menampilkan jumlah dokumen yang diterbitkan oleh
berbagai negara terkait dengan penelitian serangan siber terhadap sistem akuntansi keuangan.
Amerika Serikat memimpin dengan 265 dokumen, menunjukkan kontribusi penelitian yang
sangat signifikan, yang mungkin didorong oleh infrastruktur penelitian yang kuat, dukungan
pemerintah, dan tingginya tingkat insiden serangan siber. India berada di posisi kedua dengan
216 dokumen, mencerminkan meningkatnya perhatian dan upaya penelitian di India terhadap
ancaman siber dalam sistem akuntansi, yang didukung oleh pertumbuhan ekonomi pesat dan
adopsi teknologi tinggi. Inggris menempati posisi ketiga dengan 87 dokumen, menunjukkan
partisipasi aktif dalam penelitian ini, didorong oleh sektor keuangan yang maju dan kebutuhan
untuk melindungi infrastruktur keuangan yang kompleks.Saudi Arabia memiliki 68 dokumen
yang diterbitkan, mengindikasikan kesadaran yang meningkat akan pentingnya keamanan siber
dalam sistem akuntansi keuangan seiring dengan modernisasi ekonominya. China dengan 52
dokumen menunjukkan partisipasi yang signifikan, mengingat posisinya sebagai salah satu
ekonomi terbesar dunia yang menghadapi banyak tantangan dalam keamanan siber. Australia
memiliki 40 dokumen, menandakan kesadaran dan perhatian yang cukup terhadap masalah
serangan siber dalam sistem akuntansi di negara tersebut. Ukraina dengan 38 dokumen
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menunjukkan keterlibatan aktif, mungkin dipengaruhi oleh kondisi geopolitik dan pengalaman
dengan serangan siber. Malaysia memiliki 31 dokumen, menunjukkan kontribusi yang
signifikan dalam penelitian ini, sementara Pakistan dengan 30 dokumen juga menunjukkan
minat yang substansial seiring dengan perkembangan teknologi di negara tersebut. Kanada
berada di posisi terakhir dengan 28 dokumen, meskipun jumlahnya lebih sedikit, tetap
menunjukkan komitmen dalam penelitian serangan siber terhadap sistem akuntansi keuangan.

Secara keseluruhan, tabel ini menunjukkan bahwa penelitian mengenai serangan siber
terhadap sistem akuntansi keuangan tersebar luas di berbagai negara, dengan Amerika Serikat
dan India sebagai kontributor utama. Negara-negara lain seperti Inggris, Saudi Arabia, dan
China juga menunjukkan partisipasi yang signifikan. Perbedaan jumlah dokumen yang
diterbitkan mencerminkan tingkat perhatian, kapasitas penelitian, dan tingkat ancaman siber
yang dihadapi oleh setiap negara, membantu memahami distribusi geografis dari penelitian di
bidang ini dan mengidentifikasi area-area yang memerlukan perhatian lebih lanjut.

s vosviewer

Gambar 14
Grafik Co-Occurance Network Visualization

Gambar 15
Grafik Co-Occurance Density Visualization
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Gambar visualisasi jaringan bibliometrik dari VOSviewer menunjukkan hubungan antara
kata kunci dan topik dalam penelitian tentang serangan siber terhadap sistem akuntansi
keuangan. Dalam visualisasi ini, kata kunci seperti "cybersecurity," "cyber attacks," dan
"network security" berada di pusat jaringan, menunjukkan bahwa topik-topik ini merupakan
fokus utama dalam penelitian ini. Cluster merah mengelompokkan kata kunci seperti "deep
learning," "network security," dan "cyber attacks," yang menunjukkan bahwa penelitian ini
sering menggabungkan teknologi pembelajaran mendalam dengan keamanan jaringan untuk
mengatasi serangan siber. Cluster hijau mencakup kata kunci seperti "cyber physical systems,"
"big data," dan "intrusion detection," yang menunjukkan fokus pada sistem siber-fisik dan
penggunaan big data untuk deteksi intrusi.

Cluster biru mengelompokkan kata kunci seperti "risk management," "investments," dan
"cyber security," yang mengindikasikan perhatian pada manajemen risiko dan investasi dalam
keamanan siber. Sementara itu, cluster kuning berfokus pada kata kunci seperti "phishing,"
"personal data protection," dan "computer crime," yang menunjukkan perhatian terhadap
kejahatan komputer dan perlindungan data pribadi. Garis-garis yang menghubungkan kata
kunci ini menunjukkan kekuatan hubungan antar topik, dengan garis yang lebih tebal
menandakan hubungan yang lebih kuat atau lebih sering disebutkan bersama dalam literatur.

iy

&, vosviewer

Gambar 16
Grafik Co-Authorship Network Visualization
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Gambar 17
Grafik Co-Authorship Density Visualization

Gambar 6 menunjukkan jaringan kolaborasi antara peneliti berdasarkan analisis
bibliometrik dalam penelitian tentang serangan siber terhadap sistem akuntansi keuangan.
Visualisasi ini mengelompokkan peneliti berdasarkan kolaborasi dan hubungan antara satu
dengan yang lain. Cluster hijau mengelompokkan peneliti seperti "liu y.," "tan j.," dan "yang
y.," yang sering bekerja sama satu sama lain, menunjukkan adanya kolaborasi yang erat di
antara mereka. Cluster merah, yang mencakup peneliti seperti "wang y." dan "zhang 1.,"
menunjukkan kelompok kolaborasi lainnya. Garis yang menghubungkan peneliti-peneliti ini
menunjukkan frekuensi dan kekuatan kolaborasi, dengan garis yang lebih tebal
mengindikasikan kolaborasi yang lebih sering terjadi. Peneliti yang berada di pusat dari cluster,
seperti "wang y." dan "zhang 1.," tampaknya memiliki banyak kolaborasi dan berperan sebagai
pusat utama dalam jaringan penelitian ini.

Gambar 7 merupakan visualisasi density atau kepadatan kolaborasi antar peneliti. Pusat-
pusat kepadatan menunjukkan peneliti yang memiliki banyak kolaborasi dan sering disebut
dalam literatur. "wang y." dan "zhang 1." terlihat sebagai pusat utama kepadatan, menunjukkan
bahwa mereka adalah peneliti yang sangat aktif dan berpengaruh dalam bidang ini. Warna hijau
yang lebih terang dalam visualisasi ini menunjukkan kepadatan kolaborasi yang lebih tinggi,
mengindikasikan bahwa peneliti di area tersebut sering bekerja sama dengan banyak peneliti
lain dan memiliki peran kunci dalam jaringan penelitian.

Kesimpulan

Penelitian ini mengungkapkan adanya peningkatan signifikan dalam jumlah dokumen
yang diterbitkan mengenai serangan siber terhadap sistem akuntansi keuangan dari tahun 2014
hingga 2023, dengan puncaknya terjadi pada tahun 2023. Hal ini mencerminkan meningkatnya
perhatian dan kesadaran terhadap ancaman serangan siber dalam sistem akuntansi keuangan.
Secara geografis, Amerika Serikat memimpin dengan kontribusi terbesar dalam penelitian ini,
diikuti oleh India dan Inggris. Negara-negara dengan infrastruktur penelitian yang kuat dan
tingkat kejadian serangan siber yang tinggi cenderung menghasilkan lebih banyak publikasi
terkait topik ini.

Penelitian banyak memfokuskan pada penggunaan teknologi canggih seperti pembelajaran
mesin (machine learning), kecerdasan buatan (Al), dan teknologi blockchain untuk mendeteksi
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dan mengatasi serangan siber. Model autoencoder-MLP dan teknik jaringan saraf lainnya
sering disebut sebagai metode efektif untuk meningkatkan kemampuan deteksi ancaman.
Pentingnya deteksi dan pencegahan dini terhadap serangan siber menjadi salah satu fokus
utama penelitian. Dengan menggunakan teknik analisis data dan intelijen ancaman siber,
lembaga keuangan dapat mengidentifikasi dan mengatasi risiko keamanan sebelum eskalasi.

Sistem fisik siber (cyber-physical systems) menghadirkan tantangan unik, termasuk risiko
serangan yang dapat mengganggu infrastruktur kritis. Model optimisasi seperti Lotka—Volterra
digunakan untuk menilai dan memperbaiki keamanan sistem ini, menunjukkan pendekatan
proaktif dalam mitigasi risiko. Serangan siber tidak hanya menyebabkan kerugian finansial
tetapi juga memiliki dampak luas terhadap stabilitas pasar dan kepercayaan investor. Penelitian
menunjukkan bahwa serangan seperti terorisme siber dapat mempengaruhi valuasi pasar
saham, menekankan perlunya langkah-langkah keamanan siber yang kuat untuk melindungi
aset keuangan.

Visualisasi jaringan kolaborasi menunjukkan bahwa penelitian mengenai serangan siber
terhadap sistem akuntansi keuangan melibatkan kolaborasi yang erat antara peneliti. Beberapa
peneliti seperti "wang y." dan "zhang L." menonjol sebagai pusat kolaborasi, menunjukkan
peran penting mereka dalam jaringan penelitian. Pengembangan strategi resiliensi siber
menjadi perhatian penting untuk memastikan kontinuitas operasi dan melindungi data
keuangan sensitif. Penelitian menekankan pentingnya kerangka kerja resiliensi siber untuk
memperkuat sektor keuangan terhadap potensi gangguan.

Penggunaan analisis bibliometrik dan alat visualisasi seperti VOSviewer membantu
memahami dinamika dan tren penelitian. Ini memungkinkan klasifikasi, penyederhanaan, dan
pembatasan data berdasarkan kriteria tertentu, memberikan wawasan tentang evolusi topik
penelitian dari waktu ke waktu. Penelitian ini mengidentifikasi celah dalam analisis mendalam
mengenai serangan siber yang menargetkan sistem akuntansi keuangan. Pemahaman yang
lebih mendalam tentang serangan ini, dampaknya terhadap operasi keuangan, dan
pengembangan mekanisme pertahanan yang ditargetkan sangat diperlukan.

Analisis bibliometrik ini memberikan wawasan yang mendalam mengenai tren dan celah
penelitian yang ada, serta kebutuhan untuk memperkuat upaya penelitian dan pengembangan
dalam keamanan siber. Dengan demikian, penelitian ini berkontribusi pada literatur dengan
menyediakan dasar yang kuat untuk penelitian lebih lanjut yang bertujuan meningkatkan
ketahanan sistem akuntansi keuangan terhadap ancaman siber yang terus berkembang.
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